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Exencion de responsabilidad

Si bien hemos hecho todo lo posible para garantizar la exactitud de este documento, Honeywell no se hace responsable
de ningun tipo de dano, incluidos, a titulo meramente enunciativo, dafos consecuentes que puedan derivarse de la apli-
cacion o el uso de la informacién aqui contenida. La informacion y las especificaciones aqui publicadas son actuales

en la fecha de esta publicacién y estan sujetas a cambios sin previo aviso. Podra encontrar las ultimas especificaciones
del producto en nuestro sitio web o poniéndose en contacto con nuestra oficina corporativa en Atlanta (Georgia, EE. UU.).

Para muchas comunicaciones industriales basadas en RS-485, el estado predeterminado se desactiva en el momento
del envio desde la fabrica para garantizar la mejor seguridad, debido a que los buses de comunicacion heredados utilizan
tecnologia antigua para garantizar la mejor compatibilidad y se disefiaron con proteccion de seguridad débil. Por lo tanto,
para maximizar la proteccion de su sistema, Honeywell ha desactivado preventivamente los puertos de comunicacion de los
buses industriales heredados (en el momento del envio desde la fabrica) y el usuario deberd habilitar explicitamente las
redes en la estacion de cada red. Si desea habilitar estos puertos, debe ser consciente del riesgo de cualquier infraccion
de seguridad debida al uso de tecnologia heredada. Entre ellos se incluyen los siguientes: PanelBus, C-Bus, BACnet, M-Bus,
CP-10 Bus, NovarNet, el protocolo XCM-LCD, SBC S-Bus y Modbus, etc.

Desarrollo segun ISA-62443

Honeywell lleva muchos afos basandose en el estdndar ISA 62443-4-1, asi como en otros estdndares similares aplicables
para desarrollar de forma segura nuestros productos de tecnologia para edificios. Por ejemplo, los productos para edificios
de Honeywell también usan ISA/IEC 62443-4-2 como referencia para los requisitos de seguridad técnica de los compo-
nentes y utilizamos ISA/IEC 62443-3-3 para sistemas completos. Por lo tanto, para los integradores y clientes que deseen
utilizar tecnologias de edificios, la conformidad de Honeywell con la familia de estdndares ISA/IEC 62443 puede propor-
cionar un alto nivel de confianza en que nuestros productos no solo afirmen ser ciberseguros, sino que lo sean, porque
se han disefado, probado y validado para ofrecer ciberseguridad desde el principio.

En Honeywell desarrollamos nuestros productos de conformidad con ISA/IEC 62443-4-1,y hemos sido evaluados y audi-
tados por terceros al respecto.

Introduccién y publico destinatario

Por la presente, Honeywell declara expresamente que sus controladores no cuentan con proteccion inherente contra cibe-
rataques desde Internet y que su uso previsto se restringe a redes privadas. No obstante, las redes privadas también pueden
ser objeto de ciberataques lanzados por personas con conocimientos y capacidades de IT, por lo que requieren proteccion.
Por lo tanto, se aconseja a los clientes adoptar directrices de practicas recomendadas de instalacion y seguridad para

los productos basados en IP de Advanced Plant Controller con vistas a mitigar el riesgo que plantean este tipo de ataques.

En las siguientes directrices se describen las practicas recomendadas generales de seguridad para los productos basados
en IP de Advanced Plant Controller. Se enumeran en orden de creciente mitigacion.

Los requisitos exactos de cada instalacion deben evaluarse caso por caso. La inmensa mayoria de las instalaciones que imple-
menten todos los niveles de mitigacidn que se describen aqui cumpliran con creces los requeridos para la seguridad satisfactoria
del sistema. Con la incorporacion de los elementos a 1 a 5 (en relacion con las redes de area local), Consulte «Recomendacion
sobre las redes de area local (LAN)» en la pagina 18. responderd en términos generales a los requisitos de la mayor parte
de las instalaciones de red de control de automatizacion.

Este manual contiene informacidén para guiar al personal de un distribuidor de Honeywell sobre como instalary configurar
de forma segura un Advanced Plant Controller, un HMI y médulos de E/S. La informacidn relacionada con la seguridad
sobre el funcionamiento, la funcidn de copia de seguridad y restauracion USB, y la instalacion del archivo CleanDist

del controlador puede encontrarse en la Guia de instrucciones de instalacion y puesta en servicio (31-00584).

NOTA:

Lea detenidamente y comprenda todos los manuales de instalacién, configuracion y funcionamiento relevantes,
y asegurese de obtener con regularidad las ultimas versiones.
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Tabla 1l Informacion sobre el producto

Producto Numero de producto Descripcion
Niagara Advanced Controller con cuatro puertos Ethernet,
N-ADV-134-H un puerto para el HMI y 4 puertos RS485 4
Niagara Advanced Controller con cuatro puertos Ethernet,
Plant Controller N-ADV-133-H un puerto para el HMIy 3 puertos RS485 3
Niagara Advanced Controller con cuatro puertos Ethernet,
N-ADV-112-H un puerto para el HMIy 2 puertos RS485 2
HMI HMI-DN HMI con montaje sobre carril DIN
HMI-WL Montaje en puerta/pared
10-16U10-5-S Médulo de E/S 16UI0 sin HOA, comunicaciones de serie
y terminales roscados
|OD-16U10-S-S Médulo de E/S 16UI0 con pantalla HOA, comunicaciones
de seriey terminalesroscados
10-16U1-S-S Médulo de E/S 16Ul, comunicaciones de serie y terminales
roscados
|0-16DI-5-S Modulo de E/S 16DI, comunicaciones de serie y terminales
roscados
|0-8DOR-5-S Médulp de E/S 8DO0 sin HOA, relés de C/0, comunicaciones
de seriey terminales roscados
Médulo de E/S |OD-8DOR-S-S Médulo de E{S 8DO con pantalla HOA, relés de C/0, comunica-
ciones de serie y terminales roscados
10-16U10-S-P Mo’dulp de E/S 16UI10 con plantalla HOA, comunicaciones
de seriey terminales a presion
10-16U1-S-P Mo’dul.o’ de E/S 16UI0, comunicaciones de serie y terminales
a presion
|0-16DI-S-P Mo’dul.o’ de E/S 16DI, comunicaciones de serie y terminales
a presion
|0-8DOR-S-P Médulp de E/S 8DO0O sin HO'A,, relés de C/0, comunicaciones
de seriey terminales a presion
|OD-8DOR-S-P Maddulo de E/S 8DO con pantalla HOA, relés de C/0O, comunica-

ciones de serie y terminales a presion

1. :POR QUE PROTEGER SUS ADVANCED CONTROLLERS?

Proteja los sistemas de planta de sus clientes contra cambios no autorizados en sus puntos operativos establecidos,
anulaciones y programas de tiempo.
Impida el acceso a los detalles de las cuentas de usuario, p. ej., nombres de usuario, contrasenas, direcciones de correo
electréonico, niumeros SMS (mdviles), etc.
Impida el acceso a datos sensibles desde el punto de vista comercial: por ejemplo, métricas de consumo de energia,
soluciones de estrategia de control especializadas, etc.

Impida el acceso no autorizado al controlador, ordenadores y redes que alojen software de BMS y dispositivos de control.
Mantenga la integridad de los datos y proporcione rendicidon de cuentas.

5 31-00594-01
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2. DESCRIPCION GENERAL DEL SISTEMA

La descripcion general de la instalacion tipica del sistema.
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Fig. 1 Descripcion general del sistema
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2.1 Internet, intranet o red corporativa

Esta es una representacion de red simplificada y l6gica de todas las redes fuera del ambito del sistema de automatizacion
de los edificios (BAS). Puede proporcionar acceso a las interfaces de gestiéon del BAS (p. ej., la interfaz de usuario web

de la estacion de trabajo principal de Niagara), pero debe proporcionar acceso a Internet, de forma que los ordenadores
Niagara puedan comprobar si existen actualizaciones del sistema operativo y del antivirus, y descargarlas, a menos que
se haya facilitado otro medio para hacerlo.

2.2 Red del BAS

Esta red se utiliza unicamente para protocolos del BAS, que constan de BACnet/IP, BACnet/Ethernety cualquier protocolo
que pueda utilizar los Niagara Integration Services en un Advanced Plant Controller. Esta red no debe ser la misma que
Internet, intranet o la red corporativa.

2. 3 Cortafuegos del BAS

Para proporcionar separacion y proteccion adicionales para el BAS, se debe utilizar un cortafuegos entre Internet, la intranet
o la red corporativa y cualquier dispositivo del BAS que se conecte, como la estacidn de trabajo principal de Niagara, estaciones
de trabajo de Niagara y Advanced Plant Controller. El cortafuegos limita el acceso al BAS unicamente a los ordenadores
autorizados y puede ayudar a reducir el riesgo de atagues, como un ataque de denegacion de servicio.

2.4 Niagara 4 workstation

La estacion de trabajo principal de Niagara es un ordenador que se ejecuta con software de Niagara. Requiere dos conexiones
de red, una para conectar con la interfaz de usuario web de administracion a través de un navegador web (por lo general,
en Internet, la intranet o la red corporativa) y otra para conectar con la red del BAS.

2.5 Conmutador Ethernet

Un conmutador Ethernet crea redes y utiliza varios puertos para establecer la comunicacion entre dispositivos en la LAN.
Los conmutadores Ethernet difieren de los enrutadores, que conectan redes y solo utilizan un Unico puerto LAN y WAN.
Una infraestructura corporativa totalmente cableada e inalambrica proporciona conectividad por cable y WI-FI para
conectividad inalambrica.

2.6 Advanced Plant Controller

El Advanced Plant Controller es un controlador global que se conecta a una red Ethernet, BACnet IP y aloja segmentos
de red MS/TP. MS/TP es una conexion de bajo ancho de banda que se utiliza para conectar controladores y sensores.

2.7 HMI

ELHMI se conecta y recibe alimentacién de los Advanced Plant Controllers de Niagara. Estos dispositivos incorporan una
pantalla tactil capacitiva que permite utilizar los dedos y proporciona al operador funciones para ver, acceder y resolver
problemas de puntos del controlador, médulos de E/S y otros equipos conectados.

2.8 Mddulo de E/S

Los moédulos de E/S se pueden conectar al controlador con conexiones de tipo touch flake (alimentacién y comunicaciones)
o los modulos de E/S se pueden conectar a un adaptador de cableado que se suministrara con alimentaciéony se conectara
a una de las interfaces RS485 del controlador. Los mdédulos de E/S se pueden programar mediante la herramienta de inge-
nieria existente, como la herramienta ComfortPoint Open Studio y Niagara 4 Workbench.

7 31-00594-01
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3. PLANIFICACION Y SEGURIDAD DE RED
3.1 Red Ethernet

Se recomienda que la red Ethernet utilizada por el sistema BMS esté separada de la red normal de la oficina.
Ejemplo:

Mediante un espacio de aire o una red privada virtual. Se debe restringir el acceso fisico a la infraestructura de red Ethernet.
También debe asegurarse de que la instalacion cumple la politica de IT de su empresa.

Los Advanced Controllers no deben conectarse directamente a Internet.

3.2 Servidor web

ELlAdvanced Controller proporciona servidores web tanto HTTP como HTTPS. Si no se requiere un servidor web, se recomienda
desactivar ambos servidores web.

3.3 Red BACnhetIP

Debido a la naturaleza insegura del protocolo BACnet, el Advanced Controller, el HMI y los médulos de E/S que utilizan BACnet
no deben conectarse a Internet bajo ninguna circunstancia. El sistema de seguridad del Advanced Controller no ofrece
proteccidn contra los accesos de escritura de BACnet. Se debe restringir el acceso fisico a la infraestructura de red BACnet IP.
Si no se necesitan comunicaciones BACnet IP, el médulo de red (BACnet IP) del Advanced Controller debera desactivarse
estableciendo el parametro «Disable Module» en «1».

Si se necesitan comunicaciones BACnet, se recomienda encarecidamente no activar los servicios BACnet Backup/Restore,
Reinitialize Device y BACnet Writable. Sin embargo, esto significara que la estrategia creada no es compatible con BTL
(Consulte «Seguridad local» en la pagina 11.).

3.4 MS/TP (licencias NC)

Se debe restringir el acceso fisico a la infraestructura de red MS/TP. Si no se necesita la red MS/TP, el médulo de red
(BACnet MSTP) del Advanced Controller debera desactivarse estableciendo el parametro «Disable Module» en «1».

Bus de E/S (licencias CAN)
Se debe restringir el acceso fisico al bus de E/S.

3.5 USB

Se debe restringir el acceso fisico al puerto de ingenieria local USB del Advanced Controller.

3.6 RS485 (incluidas licencias Modbus)

Se debe restringir el acceso fisico al puerto RS485 del controlador. Si no se necesita ningin médulo de red conectado al puerto,
no se debera incluir en la estrategia.

3.7 Red IP Modbus (licencias INT)

Debido a la naturaleza insegura del protocolo Modbus, los Advanced Controllers que utilizan Modbus IP no deben conectarse
a Internet bajo ninguna circunstancia. Se debe restringir el acceso fisico a la infraestructura de red Modbus IP. Si no se nece-
sitan comunicaciones Modbus IP, no se debera incluir el médulo de red (Modbus IP) del Advanced Controller en la estrategia.

31-00594-01 8



ADVANCED CONTROLLER - GUIA DE SEGURIDAD

4. SISTEMA DE SEGURIDAD DEL ADVANCED CONTROLLER,
EL HMIY EL MODULO DE E/S

La seguridad de los Advanced Controllers cumple el estandar ISA 62433-3-3 SL 3y proporciona arranques seguros, una red
autenticaday cifrada, cifrado en reposo y gestidn sincronizada de cuentas.

Para obtener acceso a productos de Advanced Controller o realizar cualquiera de las tareas anteriores, se debe propor-
cionarun nombre de usuarioy una contrasera validos para una cuenta del sistema de ingenieria o una cuenta del sistema
de dispositivos.

4.1 Seguridad cuando no esta configurado

Para interactuar con un Advanced Controller, un HMI y médulos de E/S, se deben proporcionar credenciales validas.

El controlador se suministra de fabrica sin ninguna credencial (cuentas del sistema o mdédulos del usuario) para garantizar
que estara protegido contra accesos no autorizados cuando se encienda por primera vez. La primera vez que se realiza
un intento de conectar con un vCNC en uno de los productos Advanced en la red Niagara, se debe crear una cuenta del
sistema de ingenieria con funcién de administrador.

4. 2 Proteccion contra dispositivos no autorizados

Se utiliza una clave Unica (clave de red) para garantizar que solo los dispositivos autorizados pueden unirse a la red Niagara.
Todos los controladores que vayan a formar una red Niagara deberan tener la misma clave de red y el mismo puerto UDP.
Estos elementos se configuran utilizando la herramienta IP durante el proceso de configuracion inicial.

Ejemplo:

Si cuatro Advanced Plant Controllers tienen la misma clave de red (112233) y un quinto tiene una clave de red diferente (222).
Cuando se conectan a la misma red Ethernet, los cuatro controladores con la misma clave de red se unen para formar
una unica red. Sin embargo, el quinto controlador no podra unirse a la red porque tiene una clave de red diferente (222).

De forma similar, si el quinto controlador es nuevo (enviado de fabrica) y se anade a la red Ethernet, no podra conectarse
a la red Niagara debido a que no tiene una clave de red.

4.2.1 Cadigo de verificacion de cuenta

Cuando se afade una cuenta del sistema de administrador a uno de los controladores de la red, el controlador al que se
ha anadido la cuenta del sistema genera automaticamente un cédigo de verificacién de cuenta. Este cédigo se sincroniza
con el resto de controladores con la misma clave de red y el mismo puerto UDP en la red Ethernet.

Una vez generado el cddigo de verificacion de cuenta, TODOS los controladores de la red DEBEN tener el mismo cédigo
de verificacion de cuenta, asi como la misma clave de red y el mismo puerto UDP.

Ejemplo:

Si hay cinco controladores, todos los Advanced Controllers tienen la misma clave de red. Cuatro tienen el mismo cédigo
de verificaciéon de cuenta (AVC) y, por lo tanto, forman una red. El quinto tiene un cédigo de verificacion de cuenta dife-
rente y, aunque tiene la misma clave de red, no puede unirse a los otros controladores.

4.3 Cuentas del sistema

Las cuentas del sistema permiten a las personas y a los dispositivos interactuar con el Advanced Controller. ELacceso
otorgado dependera del tipo de cuenta y de la funcion.

Hay dos tipos de cuentas del sistema:

1. Cuenta del sistema de ingenieria
2. Cuenta del sistema de dispositivos

4. 3.1 Cuenta del sistema de ingenieria

Las cuentas del sistema de ingenieria se destinan al uso por parte de ingenieros. Cada cuenta del sistema de ingenieria
tiene un nombre de cuenta y una contrasena que deberan suministrarse cuando el controlador los solicite. Si se propor-
cionan un nombre de usuario y una contrasena validos, el controlador concedera acceso.
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Se debe crear una cuenta del sistema de ingenieria diferente para cada persona. Las cuentas del sistema de ingenieria pueden
establecerse para una de dos funciones:

e Funcion deingenieria
e Funcion de administrador

Funcién de ingenieria

La funcidn de ingenieria proporciona el acceso necesario para disefar el sistema Advanced, crear o gestionar cuentas del
sistema de dispositivos y para gestionar los detalles de la cuenta del usuario (direcciéon de correo electrénico, contrasena,
etc.).

Funcién de administrador
La funcion de administrador proporciona el mismo acceso a la funcion de ingenieria, mas la capacidad de gestionar todas
las cuentas del sistema de ingenieria y de dispositivos.

4. 3. 2 Cuenta del sistema de dispositivos

El objetivo de las cuentas del sistema de dispositivos es permitir a dispositivos como Niagara conectarse a la red para obtener
la informacion requerida y realizar cambios. Se recomienda crear una cuenta del sistema de dispositivos separada para cada
dispositivo que vaya a acceder a la red. Tiene una funcion de «Supervisor».

W mPoRrTANTE:

Importante: Se debe configurar el propio sistema de seguridad del supervisor para restringir los derechos de acceso
de cada usuario supervisor.

4. 3. 3 Creacion de la cuenta del sistema

Se debera crear una cuenta del sistema de ingenieria con la funcién de administrador la primera vez que se intente conectar
conun vCNC en la red Niagara. A continuacidn, esta cuenta se sincronizara con los otros controladores de la red Niagara.

- Consulte «Gestion sincronizada de cuentas» en la pagina 10. Se pueden crear las cuentas adicionales necesarias mediante
Niagara Workbench.

NOTA:

La primera vez que se cree una cuenta del sistema de ingenieria en un controlador, se generara automaticamente
un cédigo de verificacion de cuenta y se sincronizara con los otros controladores de la red Ethernet con la misma
clave de red y el mismo puerto UDP. Cuando un controlador tiene un cédigo de verificacion de cuenta, solo puede
unirse a una red con controladores que tienen el mismo cédigo de verificacion de cuenta (Consulte «Codigo de verifi-
cacion de cuentay en la pagina 9.).

4. 4 Gestion sincronizada de cuentas

La gestion sincronizada de cuentas sincroniza de forma facily segura las cuentas del sistema, incluido el cédigo de verifi-
cacion de cuenta, con todos los Advanced Controllers de la misma red Niagara. Esto permite:

e Utilizar elinicio de sesion uUnico en la red
¢ Reducir la sobrecarga de configurar y mantener el acceso a la instalacion sin reducir la seguridad
Todos los Advanced Controllers de la misma red tendran las mismas cuentas del sistema.

Cuando un Advanced Controller sin ninguna cuenta del sistema se conecta a la red Ethernety se configura con la clave
de redy el puerto UDP para la red Niagara, se unira a la red y obtendra automaticamente sus cuentas del sistema de los otros
controladores de la red Niagara.

Ejemplo:

Si se anade al sistema anterior un Advanced Controller sin ninguna cuenta del sistema y se le otorga la clave de red
para la red Niagara (112233) y el puerto UDP, se unirad a la red y obtendra sus cuentas del sistema (Usuario 1, Usuario 2
y Usuario 3) de los otros Advanced Controllers de la red Niagara.

Una vez completada la sincronizacion, sera posible conectar con cualquier vCNCs, visualizar paginas web e iniciar sesion
en cualquier Advanced Controller de la red Niagara mediante cualquiera de las cuentas del sistema.

Si se realizan cambios en las cuentas del sistema, es decir, si se anade, elimina o edita una cuenta, estos cambios se sincro-
nizaran automaticamente en todos los Advanced Controllers de la red Niagara.
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Ejemplo:

Si hay cinco Advanced Controllers y las cuentas del sistema de un controlador (1) se editan para eliminar el Usuario 2,
cambiar elnombre del Usuario 3 a Usuario 3ay se afnade el Usuario 4, los cambios se sincronizaran con el Controlador (2),
Controlador (3), Controlador (4) y Controlador (5).

NOTA:

Si durante el proceso de sincronizacion se descubre un conflicto, tendra prioridad el Gltimo cambio.

4.5 Cambio de una clave de red del Advanced Controller

Cuando se cambie una clave de red del Advanced Controller, se eliminaran todas las cuentas del sistemay se retiraran
de sured Niagara actual. ELcambio de la clave de red debe ser autorizado por una cuenta valida del sistema de administrador
o de ingenieria.

Una vezrealizado el cambio, se unira a una red Niagara mediante la nueva clave de red, si ya existe una, y obtendra las cuentas
del sistema del Advanced Controller de la nueva red Niagara, siempre y cuando tenga el mismo puerto UDP.

4.6 Seguridad local

La seguridad local utiliza usuarios locales (médulos de usuario) para permitir el acceso a las paginas web de Advanced Controllers
0 a una pantalla conectada localmente y para controlar la informacién que resulta visible o los valores que se pueden ajustar.

Para obtener acceso y realizar cambios se deben proporcionar un nombre de usuario y una contrasena validos para un usuario
local. El nivel de PIN del usuario determina qué parametros puede very ajustar un usuario.

NOTA:

Los usuarios locales NO estan sincronizados con otros Advanced Controllers de la red Niagara.

4.7 Acceso a paginas web

Elacceso a las paginas web del controlador esta protegido por el sistema de seguridad del Advanced Controller. Cuando
se accede al servidor web del controlador, se muestra una pagina web que proporciona informacién basica y permite
a un usuario iniciar sesion (Consulte «Acceso inicial» en la pagina 11.).

Los usuarios que inicien sesidon seran tratados como usuarios con sesion iniciada (Consulte «Usuarios que han iniciado
sesiony en la pagina 12.) y los usuarios que accedan a las paginas web sin iniciar sesion recibiran el acceso descrito
en «Acceso inicial» en la pagina 11.

4.7.1 Acceso inicial

Cuando se accede por primera vez al servidor web del controlador, aparece la pagina de bienvenida y el acceso otorgado
dependerd de la configuracion de seguridad actual del controlador:

¢ Ninguna cuenta del sistema de ingenieria y ningun modulo de usuario (valor predeterminado de fabrica)
Se muestra la pagina de bienvenida y se otorgara acceso completo a las paginas web del controlador, asi como la capacidad
de realizar cambios.

NOTA:

Dado que no hay cuentas del sistema de ingenieria ni modulos de usuario, no sera posible iniciar sesion.

¢ Cuentas del sistema de ingenieria, pero ningin moédulo de usuario
Se muestra la pagina de bienvenida, y el controlador concedera acceso unicamente a Sensor, Digital Input, Knob, Switch,
Driver, Schedule, Time Schedule, Time, mdédulos Plot, Alarm Log y Graphics, y no permitira realizar cambios.

NOTA:

Sera posible iniciar sesion utilizando cuentas del sistema de ingenieria.
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¢ Cuentas del sistema de ingenieriay médulos de usuario
Los mdédulos de usuario controlan la pantalla inicial y el acceso. Si hay un médulo de usuario denominado «Guest»
sin una contrasena cuando se accede a las paginas web del Advanced Controller sin iniciar sesion, el controlador otorgara
los derechos de acceso (nivel de usuario, pagina Home y vistas predeterminadas) especificados en el médulo de usuario
«Guest».

De manera predeterminada, el médulo de usuario « Guest» solo proporciona acceso a la pagina de bienvenida de Advanced
y tiene un nivel de usuario de «Oy». Esto significa que un usuario que acceda al controlador sin iniciar sesién solo sera
capaz de ver la pagina de bienvenida. Para otorgar mas acceso, el usuario «Guest» puede configurarse de la misma forma
que cualquier otro médulo de usuario Tipo O.

NOTA:

Niagara Workbench impide que el usuario « Guest» reciba una contrasefia, un PIN o un nivel de usuario superior
a «0». Permite configurar una pagina Home y las vistas predeterminadas.

Se recomienda encarecidamente dejar al usuario Guest con la configuracion predeterminada (nivel de usuario de «O»
y sin derechos de visualizacion).

Si no existe ningun mdédulo de usuario denominado «Guest» o se ha configurado con una contrasefia, se mostrara la pagina
de bienvenida y el controlador concedera acceso Unicamente a Sensor, Digital Input, Knob, Switch, Driver, Schedule, Time
Schedule, Time, médulos Plot, Alarm Log y Graphics, y no permitira realizar cambios.

NOTA:

Serd posible iniciar sesion con las cuentas del sistema de ingenieria y cualquier médulo de usuario que exista.

4.7. 2 Usuarios que han iniciado sesion

Para iniciar sesidon en un pagina web de un Advanced Controller, se deben introducir un nombre de usuario y una contra-
sefia que coincidan con una de las cuentas del sistema de ingenieria del Advanced Controller o con médulos de usuario
de tipo O.

4. 8 Recuperacion de la contraseina

Siun usuario ha olvidado su contrasefa, se podra recuperar utilizando Niagara Workbench. Para obtener detalles sobre
la recuperacion de una contrasefa olvidada con Niagara, consulte la Guia del usuario de Niagara Workbench.

5. PROTECCION DEL SISTEMA OPERATIVO NIAGARA

5.0.1 Practica recomendada general
Siga la practica recomendada general para proteger el sistema operativo, como:

e Un salvapantallas protegido con contrasena
e Software de cifrado de unidades

5.0. 2 Ajuste del cortafuegos

Elsistema operativo se debe configurar para usar un cortafuegos que se actualice automaticamente. La configuracion debe
evitar el acceso (de entrada y salida) para todos los puertos salvo para aquellos que requieran acceso. NO deje ningun puerto
no usado abierto.

5.0. 3 Version del sistema operativo

DEBE asegurarse de que cualquier dispositivo que ejecute aplicaciones Niagara o que esté conectado a la misma red IP tenga
instaladas las ultimas actualizaciones del sistema operativo. Es recomendable asegurarse de que las actualizaciones
de Windows se dejen en modo automatico y de que se instalen oportunamente.

5.0. 4 Proteccion antivirus

DEBE asegurarse de que cualquier ordenador que ejecute aplicaciones Niagara o que esté conectado a la misma red IP utilice
software de proteccidn antivirus y de que las definiciones de virus estén actualizadas.
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5. 0.5 Proteccion contra intrusiones

Se recomienda utilizar un sistema de deteccion de intrusiones (IDS) de un proveedor reputado de productos de seguridad
en cualquier ordenador que ejecute aplicaciones Niagara. Siga las practicas recomendadas para los productos seleccio-
nados, asi como cualquier politica corporativa de IT donde se haya realizado la instalacion.

Muchos IDS y productos de cortafuegos ofrecen una solucién completa para registrar todo el trafico entrante y saliente
del ordenador, y proporcionan a los usuarios la capacidad de registrar toda la actividad al nivel mas bajo.

6. REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

El Reglamento General de Proteccién de Datos (UE)2016/679 (RGPD) es un reglamento de la UE relativo a la proteccién
de datos y la privacidad que se aplica a todos los particulares de la Union Europea (UE) y del Espacio Econémico Europeo (EEE).
También aborda la transferencia de datos personales fuera de la Unién Europea (UE) y del Espacio Econdmico Europeo
(EEE). ELRGPD contiene disposiciones y requisitos relacionados con el tratamiento de datos personales de particulares
(interesados) dentro del EEE y se aplica a todas las empresas establecidas en el EEE (con independencia de su ubicacién
y de la nacionalidad de los interesados) o que traten la informacién personal de los interesados dentro del EEE.

Segun los términos del RGPD, los datos personales incluyen cualquier informacién que pueda ser utilizada para
identificar a una persona. Entre ellos se incluyen los siguientes:

nombres de usuario,

contrasenas,

numeros de teléfono,

direcciones de correo electrénico,
direcciones residenciales o de trabajo.

Toda esta informacion introducida en el Advanced Controller, el HMIy el médulo de E/S se cifray se almacena en los productos
Advanced, en las instalaciones de un cliente. Honeywell no tiene ninguna relacién con el almacenamiento ni el tratamiento
de datos personales dentro de los productos Advanced Honeywell.

La responsabilidad del cumplimiento de los requisitos del RGPD recae completamente en el integrador o administrador
del sistemay, en este sentido, son ellos quienes deben asegurarse de que se cuenta con los sistemas técnicos y organiza-
tivos adecuados para:

e obtener el consentimiento explicito de cada interesado para almacenar, utilizar o tratar los datos personales,

e permitir que los particulares obtengan acceso a sus datos personales para verificar su precision,

e permitir que los particulares retiren su consentimiento en cualquier momento y que se borren sus datos personales
de manera permanente,

¢ mantener la seguridad y la integridad del almacenamiento de datos y el acceso a ellos en todo momento,

¢ informar de cualquierinfraccion de seguridad de los datos (que pueda afectar a la privacidad del usuario) a la autoridad
pertinente en un plazo de 72 horas a partir del momento en que tenga lugar la infraccion.
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7. COMUNICACION SEGURA

Una infraestructura de clave publica (PKI) admite la distribucion e identificacion de claves de cifrado publicas utilizadas
para proteger el intercambio de datos a través de las redes, como Internet. PKI verifica la identidad de la otra parte y codifica
la transmision de datos real. La verificacion de la identidad proporciona garantia de aceptacion de la identidad del servidor.
El cifrado proporciona confidencialidad durante la transmision de red. Requerir médulos de cédigo firmado garantiza
que solo se utilice el codigo esperado en el sistema

Para proporcionar redes seguras con PKI, Niagara admite el protocolo TLS (Seguridad de la capa de transporte), versiones
1.0,1.1y1.2. TLS reemplaza a su predecesor, SSL (Capa de sockets seguros).

Cada instalacion de Niagara crea automaticamente un certificado predeterminado que permite cifrar la conexién inmedia-
tamente. Sin embargo, estos certificados generan avisos en el navegadory en Workbench, y generalmente no son adecuados
para los usuarios finales. Crear y firmar certificados digitales personalizados permite un uso impecable de TLS en el nave-
gador, y proporciona cifrado y autenticacion del servidor.

Ademas de la seguridad de la comunicacién, cada moédulo del cédigo del ordenador que se ejecuta en el sistema esta prote-
gido con una firma digital. Los objetos de programa afiadidos requieren esta firma o no se ejecutan.

Verificar el servidor, cifrar la transmisidon y garantizar que solo se ejecute el cddigo firmado no ofrece proteccion para los datos
almacenados en un dispositivo de almacenamiento. Seguiréd necesitando restringir el acceso fisico a los ordenadores

y controladores que gestionan el modelo de edificio, configurar la autenticacion de los usuarios con contrasefas seguras
y proteger los componentes controlando los permisos.

Niagara admite y utiliza comunicaciones seguras y codigos firmados de manera predeterminada. No es necesario adquirir
una licencia adicional.

La seguridad es una preocupacion constante. Aunque encontrard una gran cantidad de informacién valiosa en los temas
dedicados a las comunicaciones seguras, espere actualizaciones y cambios futuros.

Mas abajo se enumeran las comunicaciones seguras. Para obtener mas detalles, consulte la Guia de seguridad de la estacion
Niagara.

Relaciones cliente/servidor

Certificados

Almacenes de certificados

Estructura de la carpeta CSR

Instalacion de certificados

Asistente de certificados

Firma de varios certificados

Configuracién de la comunicacion segura entre plataformas
Configuracion de la comunicacidn segura entre estaciones
Activacion y configuracion de clientes para el puerto correcto
Instalacidn de una copia de estacion en otra plataforma
Proteccién del correo electronico

Resolucion de problemas de comunicaciones seguras

7.1 Relaciones cliente/servidor

Las relaciones cliente/servidor identifican las conexiones que requieren proteccion. Las relaciones cliente/servidor
de Workbench varian en funcion de cdmo se configure y se utilice un sistema. Workbench es siempre un cliente.
Una plataforma es siempre un servidor. Una estacion puede ser un cliente y un servidor.

Los protocolos del sistema que gestionan las comunicaciones son:

e Las conexiones de plataforma desde Workbench (cliente) al controlador o al daemon de la plataforma del PC Supervisor
(servidor) utilizan Niagara. Una conexion de plataforma segura se conoce a veces como platformtls. Active platformtls
con ayuda de la vista Platform Administration.

¢ Lasconexiones de una estacion local (Supervisory plataforma) utilizan Foxs. Estas conexiones se activan en el FoxService
de una estacidn (Config > Services > FoxService).

¢ Las conexiones del navegador utilizan Https, asi como Foxs si se utiliza Web Launcher con un WbWebProfile. Estas cone-
xiones se activan utilizando el WebService de la estacion (Config > Services > WebService).

e Conexiones de cliente al servidor de correo electronico de la estacion, si corresponde. El correo electrénico seguro se activa
utilizando el EmailService de la estacién (Config > Services > EmailService).
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8. CERTIFICADOS

Un certificado es un documento electrénico que utiliza una firma digital para asociar una clave publica a una persona

u organizacion. Los certificados pueden responder a todo un conjunto de propdsitos en funcion de cémo se configure

la propiedad Key Usage del certificado. El objetivo principal en este sistema es verificar la identidad de un servidor para
gue la comunicacion sea fiable. Para obtener mas detalles, consulte la Guia de seguridad de la estacion Niagara - Certificado.

Niagara admite los siguientes tipos de certificados:

e Un certificado de CA (Autoridad de certificacion) es un certificado autofirmado que pertenece a una CA. Puede tratarse
de un tercero o de una empresa que funcione como su propia CA.

¢ Un certificado de CA raiz es un certificado de CA autofirmado cuya clave privada se utiliza para firmar otros certificados
que crean un arbolfiable de certificados. Con su clave privada, un certificado de CA raiz puede exportarse, almacenarse
en una unidad de memoria USB en un depdsito y extraerse Unicamente cuando hay que firmar certificados. Una clave
privada de un certificado de CA raiz requiere crear una contrasefa para la exportacion y el aprovisionamiento de la misma
contrasena cuando se usa para firmar otros certificados.

¢ Un certificado intermedio es un certificado de CA firmado por un certificado de CA raiz que se utiliza para firmar certi-
ficados de servidory otros certificados de CA intermedios. El uso de certificados intermedios aisla un grupo de certificados
de servidor.

¢ Un certificado de servidor representa el lado del servidor de una conexién segura. Aunque se puede configurar un certifi-
cado independiente para cada protocolo (Foxs, Https y Webs) y configurar una plataforma y un estacion (como servidor)
con certificados independientes de servidor, por motivos de simplicidad la mayoria de los sistemas utiliza el mismo certifi-
cado de servidor.

¢ Un certificado de firma de cédigo es un certificado utilizado para firmar objetos y médulos de programa. Los integra-
dores de sistemas utilizan este certificado para impedir la introduccidn de cédigo malicioso cuando personalizan el marco
de trabajo.

8.1 Certificados autofirmados

Un certificado autofirmado es un certificado firmado de manera predeterminada con su propia clave privada en lugar
de con la clave privada de un certificado de CA (Autoridad de certificacion) raiz.

El sistema admite dos tipos de certificados autofirmados:

¢ Un certificado de CA raiz es implicitamente fiable porgue no existe ninguna autoridad superior a la CA (Autoridad
de certificacion) que posee este certificado. Por este motivo, las CA cuya actividad consiste en avalar los certificados
de otras personas vigilan de cerca sus certificados de CA raiz y sus claves privadas. De la misma manera, si su empresa
funciona como su propio CA, debera vigilar de cerca el certificado de CA raiz que utiliza para firmar otros certificados.
¢ Un certificado autofirmado predeterminado: la primera vez que se inicia una instancia de Workbench, una plataforma
o una estacion tras la instalacion (puesta en servicio), el sistema crea un certificado de servidor autofirmado predeter-
minado con un alias de tridium.

NOTA:

No exporte este certificado ni lo importe en ningin almacén de otra plataforma o estaciéon. Aunque es posible,
hacerlo reduce la seguridad y aumenta la vulnerabilidad.

Para minimizar el riesgo de un ataque de suplantacion de identidad cuando se usan certificados autofirmados,
debe mantener todas sus plataformas en una red privada segura, fuera de linea y sin acceso publico desde Internet.

/\\ PRECAUCION
Para utilizar certificados autofirmados, antes de acceder a la plataforma o a la estacion desde Workbench
por primera vez, asegurese de que su ordenador y la plataforma no se encuentran en ninguna red corporativa
ni en Internet. Una vez desconectado, conecte el ordenador directamente a la plataforma, abra la plataforma
en Workbench y apruebe su certificado autofirmado. Solo entonces debe reconectar la plataforma a una red
corporativa.

8.2 Convencion de nomenclatura

El User Key Store, el User Trust Store y el System Trust Store son los elementos centrales de la configuracidn. Los certifi-
cados se parecen mucho y varios certificados autofirmados predeterminados tienen nombres idénticos.
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8. 3 Almacenes de certificados

La gestion de certificados utiliza cuatro almacenes para gestionar certificados: un User Key Store, un System Trust Store,
un User Trust Store y una lista Allowed Hosts.

El User Key Store estd asociado con el lado del servidor de la relacidn cliente/servidor. Este almacén guarda los certificados,
cada uno con su clave publica y privada. Ademas, este almacén contiene el certificado autofirmado creado inicialmente
cuando se lanz6 Workbench o se inicio la plataforma por primera vez.

Los almacenes User Trust Storey System Trust Store estan asociados con lado del cliente de la relacidn cliente/servidor.
El System Trust Store viene preconfigurado con certificados publicos estandar: certificados de CA raiz de autoridades

de certificacidon conocidas, como VeriSign, Thawte y Digicert. El User Trust Store guarda los certificados intermedios

y de CAraiz de empresas que actian como su propia autoridad de certificacion.

La lista Allowed Hosts contiene los certificados de servidor para los que no existe certificado de CA raiz fiable en el User
Trust System o el User Trust Store del cliente, pero los certificados de servidor se han aprobado para su uso de todos
modos. Aqui se incluyen servidores para los que el nombre de host del servidor no es el mismo que el nombre comun en
el certificado de servidor. El uso de estos certificados se aprueba de manera individual. Si bien la comunicacién es segura,
resulta conveniente utilizar certificados de servidor firmados.

8. 4 Cifrado

El cifrado es el proceso de codificar la transmisidon de datos para que no pueda ser leida por terceros que no son de confianza.
TLS utiliza cifrado para transmitir datos entre el cliente y el servidor. Si bien es posible realizar una conexién no cifrada
utilizando unicamente los protocolos fox o http, aconsejamos encarecidamente no utilizar esta opcion. Sin cifrado,

sus comunicaciones corren el peligro de sufrir un ataque. Acepte siempre las conexiones Foxs o Https predeterminadas.

9. DESCRIPCION GENERAL DE SECURITY DASHBOARD

En Niagara 4.u5y versiones posteriores, la funcion Security Dashboard proporciona (para administradores y otros usuarios
autorizados) una vista de pajaro de la configuracion de seguridad de su estacion. Esta vista de pajaro le permite supervisar
facilmente la configuracion de seguridad de una gran cantidad de servicios de estacion e identificar cualquier debilidad
de la configuracion de seguridad en la estacion.

/\\ PRECAUCION

La vista Security Dashboard puede no mostrar todos los ajustes de seguridad posibles, y no debe considerarse
como una garantia de que todo esta configurado de forma segura. En concreto, los modelos de terceros pueden
tener ajustes de seguridad no registrados en el panel.

La vista Security Dashboard es la vista principal del servicio de seguridad de la estacion. Esta vista le avisa de debilidades
de seguridad, como ajustes de seguridad deficiente de las contrasefas; certificados caducados, autofirmados o no validos;
protocolos de transporte no cifrados, etc., que indican areas donde la configuracion debe ser mas segura. Otros datos
recopilados incluyen: estado del sistema, nimero de cuentas activas, cuentas no activas, nimero de cuentas con permisos
de superusuario, etc. Opcionalmente, el atributo «sistema» de la funcion de licencias «securityDashboard» puede esta-
blecerse en «true» para activar la vista del sistema de la estacion que proporciona detalles de seguridad para cada estacion
subordinada de la red Niagara.

Security Dashboard es la vista principal de los servicios de seguridad. Para los detalles completos de la vista, consulte
«nss-SecurityDashboardView» en la Guia de seguridad de la estacion Niagara.
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10. PLANIFICACION E INSTALACION

Esta seccion incluye informacion para la planificacidon y la realizacidon de una instalacion del Advanced Plant Controller.

10.1 Instalacion y configuracion recomendadas
La siguiente seccion ilustra dos configuraciones de instalacion recomendadas.

e Solo BACnet
e BACnety Niagara

10.1.1 Solo BACnet

Cuando el Advanced Plant Controller solo se utiliza para comunicaciones BACnet, conecte solo Ethernet 1 a la red del BAS
donde se esté ejecutando BACnet (BACnet/IP o BACnet/Ethernet).

( Intranet o red corporativa C

No conectado al Advanced
Plant Controller Advanced Plant Controller

RS485 1

Ethernet 1 RS4852

Ethernet 2 RS4853

Ethernet 3

Ethernet 4

RS4854
BACnet

( Red del BAS (BACnet/IP, BACnet/Ethernet) C

Fig. 2 Conexién BACnet
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10.1.2 BACnety Niagara

Cuando se utiliza Niagara en el Advanced Plant Controller, se puede configurar para proporcionar servicios, como servicios
web o Niagara FOXS, a Internet, la intranet o la red corporativa. Si este es el caso, conecte Ethernet 2 a Internet, a la intranet
o la red corporativa a través del cortafuegos del BAS para prestar servicios a esa red.

( _Intranet o red corporativa C)

Cortafuegos del BAS

Servicios de Niagara

(HTTPS, FOXS, etc.) Advanced Plant Controller
RS4851
Ethernet 1 RS4852
Ethernet 2 RS4853

Ethernet 3

Ethernet 4

RS4854

Alimentacién de 24 V

( Red del BAS (BACnet/IP, BACnet/Ethernet) C

N

Fig. 3 Conexiones BACnet y Niagara

10. 2 Recomendacion sobre las redes de area local (LAN)

Asegurese de que los sistemas utilizan una politica de contrasena adecuada para el acceso de los usuarios a todos los servicios.
Esta directriz incluiria, entre otras, las siguientes recomendaciones:

El uso de contrasefias seguras.

Un tiempo de ciclo de contrasefia recomendado.

Nombres de usuario y contrasenas unicos para cada usuario del sistema.

Reglas de divulgacion de contrasenas.

Si se requiere acceso remoto a sistemas de control de edificios basado en IT, utilice tecnologia VPN (Red privada virtual)
para reducir el riesgo de interceptacion de datos y proteger los dispositivos de control de su ubicacion directa en Internet.

aFpwNhE
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11. DOCUMENTACION

La documentacion es esencial para capturar la informacion de disefio y configuracion requerida para mantener un sistema
seguro.

11.1 Documentacion de los dispositivos fisicos y las configuraciones, incluida
informacion clave relacionada con la seguridad

Toda la documentacion sobre dispositivos y configuraciones debe incluir informacién relacionada con la seguridad para

establecer y mantener los controles de seguridad previstos. Por ejemplo, si se realizan cambios en los servicios o puertos
predeterminados del Advanced Plant Controller, documéntelos claramente para que los ajustes puedan restaurarse en algun
momento en el futuro.

11. 2 Documentacion de los sistemas externos, especialmente la interaccion entre
el Advanced Plant Controller y sus sistemas relacionados

EL BAS requiere o utiliza habitualmente sistemas externos para funcionar, como una infraestructura de red existente, acceso
VPN, hosts de maquinas virtuales y cortafuegos. Si el BAS requiere configurar esos sistemas de una determinada forma para
fines de seguridad, como un cortafuegos que permita o rechace determinados puertos o una red que permita el acceso

a determinados sistemas, debera documentar esta informacion. Si estos sistemas necesitan restaurarse en algin momento
en el futuro, por ejemplo, debido al fallo de equipos o a la necesidad de realizar cambios en los sistemas externos, por ejemplo,
actualizar un cortafuegos, documentar esta informacion puede ayudarle a restaurar el sistema al nivel de seguridad anterior.
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12. CONTROL DE ACCESO Y SEGURIDAD FiSICA

El control de acceso conlleva especificar y limitar el acceso a los dispositivos y funciones solo a usuarios autorizados.

12. 1 Proteccion fisica del Advanced Plant Controller, el HMI y el médulo de E/S

Impida el acceso no autorizado a los equipos de red que se utilizan en combinacién con sistemas proporcionados por Honeywell.
Con cualquier sistema, impedir el acceso fisico a la red y a los equipos reduce el riesgo de interferencias no autorizadas.

Las practicas recomendadas de seguridad en las instalaciones de IT aconsejan utilizar salas de servidores, paneles de cone-
xiony equipos de IT en cuartos cerrados con llave. Los equipos de Honeywell deben instalarse en armarios de control cerrados

con llave y ubicados en salas protegidas.

12. 2 Adhesivo sobre el panel de acceso o el cerramiento del controlador

Coloque un adhesivo de seguridad sobre el panel de acceso o el cerramiento del Advanced Plant Controller, elHMI y el médulo
de E/S

Si un cliente necesita seguridad adicional de que no se ha producido el acceso fisico a un Advanced Plant Controller, un HMI
y un moédulo de E/S, instale un sello o adhesivo de seguridad sobre el punto de acceso.

12. 3 Segregacion y proteccion de las redes

1. Utilice un cortafuegos entre Internet, la intranet o la red corporativa y el BAS.

2. Utilice una red fisica especifica separada (cables separados) o una red virtual (VLAN) para la comunicacion BACnet.
Esta red debe estar separada de Internet, la intranet o la red corporativa.

3. Noconecte EN2 en el Advanced Plant Controller a ninguna red a menos que necesite servicios Niagara (plataforma,
estacion o servidor web). Si necesita conectar EN2 a Internet, la intranet o la red corporativa, debera utilizar un corta-
fuegos BAS externo entre el Advanced Plant Controller e Internet, la intranet o la red corporativa.
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13. PROTECCIC')'N DEL ADVANCED CONTROLLER,
EL HMIY EL MODULO DE E/S

13.1 Credenciales de la cuenta del sistema de administrador proporcionadas
a usuarios de la instalacion

Deben proporcionarse las credenciales de la cuenta del sistema de administrador al titular de la instalacion para permitirle
gestionar las cuentas del sistema.

13.2 Desarrollo de un programa de seguridad
Consulte la «Practica recomendada general de seguridad»

13. 3 Consideracion fisica y ambiental

El Advanced Controller, el HMIy el médulo de E/S deben instalarse dentro de un entorno cerrado con llave, p. €j., ubicado
en una sala protegida o un armario cerrado con llave.

NOTA:

Asegurese de que existe una ventilacion adecuada.

13. 4 Actualizaciones de seguridad y paquetes de servicio
Asegurese de que el Advanced Controller, el HMI y el médulo de E/S ejecutan la ultima version del firmware.

14. USUARIOS Y CONTRASENAS

14.1 Usuarios

Asegurese de que el numero de usuarios y niveles de acceso proporcionados son adecuados para las actividades que necesitan
realizar.

¢ En el nivel de dispositivo de controlador configure cuentas o usuarios del sistema en controladores para el acceso
al cliente web, el Supervisor y entre pares.

Si se configuran moédulos de usuarios en los Advanced Controllers, el usuario tendra que iniciar sesién en un dispositivo
con credenciales validas para poder realizar ajustes. Asegurese de que se han asignado los derechos de acceso adecuados
para las cuentas y los usuarios del sistema.

¢ Utilice una cuenta diferente para cada usuario

Utilice nombres y contrasenas unicos para cada usuario/cuenta del sistema, en lugar de un acceso genérico. La misma
cuenta no debe ser compartida nunca por diferentes personas. Por ejemplo, en lugar de configurar una cuenta general
de tipo «kmanagers» que podrian usar muchos managers, cada manager debe tener su propia cuenta independiente.

Existen muchas razones para que cada usuario tenga su propia cuenta individual:

e Sicada persona tiene su propia cuenta, los registros de auditoria resultaran mas informativos. Sera facil determinar
exactamente qué hizo cada usuario. Esto puede ayudar a detectar si una cuenta se ha visto comprometida.

NOTA:

No todos los productos tienen una funcién de registro de auditoria, pero no debe desactivarse cuando exista.

¢ Siseelimina o se modifica una cuenta, se evitaran molestias a muchas personas. Por ejemplo, si una persona debe
dejar de tener acceso al sistema, eliminar su acceso individual sera sencillo. Si se utiliza una cuenta compartida,
las Unicas opciones son cambiar la contraseia e informar a todo el mundo, o eliminar la cuenta e informar a todo
el mundo. Dejar la cuenta como esta no es una opcion. El objetivo es revocar el acceso.

e Sicada persona tiene su propia cuenta, resulta mucho mas facil ajustar los permisos para responder con precision
a sus necesidades. Una cuenta compartida podria traducirse en la existencia de personas con mas permisos de los
que deberian.

21 31-00594-01



ADVANCED CONTROLLER - GUIA DE SEGURIDAD

e Cuando se comparte una cuenta, se comparte una contrasefia. Compartir contrasenas es una practica absolutamente
nada recomendable. Incrementa en gran medida la probabilidad de que la contrasena se filtre y dificulta la imple-
mentacién de determinadas practicas de contrasefia recomendadas, como la caducidad de las contrasenas.

Uso de usuarios de ingenieria Gnicos para proyectos

En algunas empresas es habitual utilizar los mismos detalles de cuenta para todos los proyectos. Cuando esto es sabido
y si un sistema se ve comprometido, el atacante podria estar en posesion de credenciales que le permitirian acceder
a muchos otros proyectos instalados por la misma empresa.

Desactive las cuentas conocidas cuando sea posible

Algunos productos tienen cuentas predeterminadas. Estas deben configurarse de manera que la contrasefia no sea
la predeterminada.

Asigne los permisos minimos requeridos para los usuarios

Asegurese de que solo se han configurado las cuentas requeridas en el sistema con los niveles de seguridad minimos
requeridos en lugar de acceso completo. Al crear una nueva cuenta, piense en qué debe hacer la persona en el sistema
y, @ continuacion, asigne los permisos minimos requeridos para realizar ese trabajo. Por ejemplo, una persona que solo
necesita ver alarmas no necesita acceso de administrador. Otorgar permisos que no son necesarios aumenta la proba-
bilidad de que se produzca una filtracion de seguridad. El usuario podria cambiar sin querer (o queriendo) ajustes que
no se deberian cambiar.

Utilice el niumero minimo posible de cuentas de administrador del sistema

Asigne solo permisos de administrador del sistema cuando sean absolutamente necesarios. Este tipo de cuenta es una
cuenta muy potente, ya que permite un acceso completo a todo. Solo el administrador del sistema debe tener acceso

a la cuenta. Piense también en proporcionar aladministrador del sistema dos cuentas de acceso, una para el acceso diario
destinado a gestionar las actividades rutinarias y una segunda de nivel superior que solo se utilizara cuando se requieran
cambios de tipo administrativo.

14. 2 Contrasenas

Niagaray los sistemas operativos utilizados en los productos Advanced Honeywell deben utilizar contrasenas para autenticar
usuarios en un supervisor, pantalla, herramienta o sistema operativo. Es especialmente importante gestionar las contrasenas
correctamente. No aplicar este nivel tan basico de seguridad permitira realizar ajustes a cualquier persona que acceda

al sistema a través de una pantalla, cliente web o supervisor. Asegurese de que el sistema Niagara utiliza una politica

de contrasenas adecuada para el acceso de usuarios. Esta directriz incluiria, entre otros, estos elementos:

Eluso de contraseias seguras: se deben utilizar contrasefias seguras. Consulte los estandares de seguridad mas recientes
para conocer los detalles que hacen segura una contrasefa.

Un tiempo de ciclo de contrasefa recomendado: algunos productos Niagara permiten al administrador del sistema
especificar un periodo tras el que se deberd cambiar una contrasernia. Aunque no todos los productos aplican actualmente
este periodo de cambio de contrasena, una politica del sitio puede recomendarlo.

Reglas de divulgacion de contraseias: el usuario DEBE asegurarse de no divulgar detalles de su nombre de usuario
y contrasefa a otros, y de no anotarlos en ningun lugar.
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15. CONFIGURACION DE UN ADVANCED PLANT CONTROLLER

Para configurar un Advanced Plant Controller, consulte la Guia de instrucciones de instalacién y puesta en servicio (31-00584).
Consulte la Guia del controlador HMI (31-00590) para el HMl y la Guia del controlador de PanelBus (31-00591) para el médulo
de E/S.

15.1 Creacion y mantenimiento de configuraciones de referencia

Cree y mantenga una configuracién de referencia del Advanced Plant Controller para garantizar que se ha configurado
correctamente en términos de seguridad. Asegurese de que esta referencia también incluya archivos DCF y componentes
de Niagara. No introduzca configuraciones inseguras en esta configuracion de referencia para evitar que se apliquen
involuntariamente en el futuro. Actualice cualquier documentacidn relevante cuando cambien las configuraciones.

15. 2 Cambio de las contrasenas predeterminadas

Cambie todas las contrasenas predeterminadas: la contrasena de configuracion de la consola, la contraserfia de copia

de seguridad, restauracion, reinicio y control, y la contraseria de la plataforma Niagara. Al completar la puesta en servicio,
asegurese de que el dispositivo esté protegido con contrasena. Asegurese de que se han asignado los niveles de usuario
adecuados para los usuarios de la instalacion.

15. 3 Consideraciones adicionales

15. 3.1 Acuerdo de nivel de servicio

Adopte una politica de actualizacidn adecuada para la infraestructura instalada en la instalacion como parte de un acuerdo
de nivel de servicio. Esta politica debe incluir, a titulo meramente enunciativo, la actualizacion de los siguientes componentes
del sistema a la ultima version:

Firmware de los dispositivos para el controlador, los mddulos de E/S, el HMI, etc,;
El software de supervisor, como el software Arena NX;

Los sistemas operativos de los ordenadores y los servidores;

Infraestructura de red y cualquier sistema de acceso remoto.

15. 3.2 Configuracion de redes de IT

Configure redes de IT separadas para los sistemas de control de automatizacion y la red de IT corporativa del cliente.
Para ello, configure LAN virtuales (VLAN) dentro de la infraestructura de IT del cliente o instale una infraestructura de red
aislada, independiente y especifica de los sistemas de control de automatizacion.

Alinteractuar con controladores utilizando un supervisor centralizado del sistema (por ejemplo, Niagara) y cuando el sistema
no requiere acceso directo al servidor web de dispositivos individuales, la infraestructura de red se debe configurar para
restringir el acceso al servidor web.

Las VLAN dinamicas que utilizan la asignacién de direcciones MAC pueden ofrecer proteccion contra la conexiéon no autorizada
de un dispositivo en el sistema y pueden reducir el riesgo asociado a una persona que examine la informacion en la red.
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16. CONFIGURACION DEL CORTAFUEGOS DEL BAS

En la siguiente tabla se describen los puertos de red utilizados en un Advanced Plant Controller. Consulte la seccién
Consulte «Descripcion general del sistema» en la pagina 6. para obtener un ejemplo de arquitectura de instalacion.
La tabla tiene las siguientes columnas:

Puerto predeterminado y el protocolo (TCP o UDP)
Finalidad del puerto

Si se debe cambiar o no el puerto predeterminado
Si se deben permitir o no las conexiones o el trafico entrantes a través del cortafuegos del BAS
Debajo de la tabla se incluyen observaciones adicionales

Tabla 2 Configuracion del cortafuegos del BAS

GG e ¢Cambiar :Permitir el paso a través Observa-
terminado/ Finalidad predeter- :'Iel cortafueqos del BAS? ciones
protocolo minado? 9 .
80/TCP HTTP No No
Posiblemente, si se requiere
443/TCP HTTPs No acceso web desde Internet, la 1
intranet o la red corporativa.
1911/TCP Fox (version no seguragel . Si No
protocolo de la aplicacidon Niagara)
4911/TCP Fox + SSL (version segura dgl Si No
protocolo de la aplicacidon Niagara)
3011/TCP NiagaraD (version no segura.del Si No
protocolo de la plataforma Niagara)
5011/TCP NiagaraD + SSL (version segura del Si No
protocolo de la plataforma Niagara)
2601/TCP Puerto de la consola Zebra No No 2
2602/TCP Puerto de la consola RIP 2
47808/UDP Conexion de red BACnet IP Si No 3

NOTA:

1. Si se admite la interfaz de usuario web remota directa, se deberd permitir este puerto a través del cortafuegos del BAS.
2. Este proceso abre el puerto automaticamente y esta funcionalidad no se puede desactivar. El proceso se ha confi-
gurado para no permitir ningun inicio de sesion a través de este puerto.
3. Siga las directrices de configuracion de red recogidas en este manual para que el Advanced Plant Controller
no necesite nunca pasar trafico UDP a través del cortafuegos del BAS.

31-00594-01
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17. CONFIGURACION DE LA AUTENTICACION

Elesquema de autenticacion de Google es un mecanismo de autenticacion de dos factores que requiere que el usuario
introduzca su contrasena, ademas de un token de un Unico uso cuando inicia sesion en una estacion. Este sistema protege
la cuenta del usuario incluso si su contraserfia se ve comprometida.

Este esquema de autenticacion se basa en TOTP (contrasefa de un solo uso basada en el tiempo) y la aplicacién Google
Authenticator instalada en el dispositivo mdvil del usuario para generary verificar tokens de autenticacion de un solo uso.
La autenticacion de Google se basa en el tiempo, por lo que no existe dependencia de la comunicacion de red entre el dispo-
sitivo movil del usuario, la estacion y los servidores externos. Como el autenticador se basa en el tiempo, la hora de la estacion
y la hora del teléfono deben estar relativamente sincronizadas. La aplicacidon proporciona un margen de 1,5 minutos mas
0 menos para posibles desviaciones del reloj.

Requisitos previos: El teléfono movil del usuario debe tener instalada la aplicacion Google Authentication. Usted debe
trabajar en Workbench. El usuario existe en la base de datos de la estacion.

17.1 Procedimiento

1. Abra la paleta gauth y anada GoogleAuthenticationScheme al nodo Services > Authenticationservice en el arbol Nav.

2. Hagaclic con el botén secundario en Userservice y haga doble clic en el usuario en la tabla. Se abrira la vista Edit para
el usuario.

3. Configure la propiedad Authentication Scheme Name en GoogleAuthenticationScheme y haga clic en Save.

4. Haga clic en el boton situado junto a la clave secreta debajo del autenticador del usuario y siga las instrucciones.

5. Para completar la configuracion, haga clic en Save. Dependiendo de la vista que esté usando, puede que necesite
abrir el usuario de nuevo o actualizar tras guardar.

18. ENTREGA DEL SISTEMA

En esta seccidn se incluye informacidn que se debe proporcionar cuando el BAS se entrega al titular del sistema.

¢ Documentacion que incluye informacion de seguridad, ajustes de configuracién, nombres de usuario de administracion
y contrasefas, planes de desastre y recuperacion, y procedimientos de copia de seguridad y restauracion.
e Formacién de los usuarios finales sobre las tareas de mantenimiento de la seguridad.

19. COPIA DE SEGURIDAD USB E INSTALACION DEL ARCHIVO CLEANDIST

La informacion de copia de seguridad USBy de la instalacidon del archivo CleanDist puede encontrarse en la Guia de instruc-
ciones de instalacidon y puesta en servicio - 31-00584.

20. DESMANTELAMIENTO DEL SISTEMA

Los datos sensibles deben eliminarse de las unidades que se estan poniendo fuera de servicio y esta tarea se puede realizar
mediante un restablecimiento a los valores de fabrica. Consulte la seccion Botén de servicio/LED de alarma de servicio
y la seccién Instalacién del archivo CleanDist de la Guia de instrucciones de instalacion y puesta en servicio - 31-00584.

NOTA:

El procedimiento del archivo CleanDinst puede realizar un restablecimiento a los valores de fabrica al instalar
el archivo clean4.
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21. SEGURIDAD DE LOS PRODUCTOS BASADOS EN ADVANCED NIAGARA

Para los productos Advanced Honeywell basados en los marcos de trabajo Niagara N4y Niagara AX (por ejemplo, el Advanced
Plant Controller, el HMI y el médulo de E/S), debe seguir los consejos de Tridium sobre la proteccion del marco de trabajo
de Niagara.

Se pueden realizar varios cambios de configuracidon en Niagara para maximizar la seguridad de los productos Advanced
Honeywell.

Utilizar la funcion de seguridad de las contrasenas

Activar la funcién de bloqueo de las cuentas

Activar la caducidad de las contrasenas

Utilizar el historial de contrasenas

Utilizar la funcion de restablecimiento de contrasenas

Dejar sin marcar la casilla Remember These Credentials

Cambiar la frase de contraseina predeterminada del sistema

Utilizar TLS para establecer la frase de contraseia del sistema

Seleccionar una frase de contrasefna del sistema segura

Proteger la frase de contrasefia del sistema

Asegurarse de que el titular de la plataforma conoce la frase de contraseria del sistema
Utilizar una cuenta diferente para cada usuario de la plataforma

Utilizar nombres de cuenta Unicos para cada proyecto

Asegurarse de que el titular de la plataforma conoce las credenciales de la plataforma
Utilizar una cuenta diferente para cada usuario de estacion

Usar cuentas de tipo de servicio Unico para cada proyecto

Desactivar las cuentas conocidas cuando sea posible

Configurar cuentas temporales para que caduquen automaticamente

Cambiar las credenciales de las cuentas del sistema

Rechazar las sesiones simultaneas cuando resulte adecuado

Configurar funciones con permisos requeridos minimos

Asignar funciones requeridas minimas a usuarios

Utilizar el nimero minimo posible de superusuarios

Requerir permisos de superusuario para objetos de programa

Utilizar los permisos requeridos minimos para cuentas externas

Utilizar un esquema de autenticacién adecuado para el tipo de cuenta

Eliminar los esquemas de autenticacion innecesarios

TLS y gestion de certificados

Instalacién de médulos

Requerir robots y objetos de programa firmados

Desactivar SSH y SFTP

Desactivar servicios no necesarios

Configurar de forma segura servicios necesarios

Actualizar Niagara 4 a la ultima version

Instalar el producto en una ubicacién segura

Asegurarse de que las estaciones se encuentran tras una VPN

Existen publicaciones técnicas especificas que se deben seguir para garantizar que el sistema esta bloqueado de la forma
mas segura posible. Existen muchas opciones, como el cifrado SSL, y pasos adicionales para proteger elementos, como
modulos de programa. Para obtener mas detalles, consulte el sitio web de Tridium para la Guia de mejora de la seguridad
de Niagara 4 (para productos basados en Niagara N4) y la Guia de mejora de la seguridad de Niagara (productos basados
en Niagara AX).

El material de este documento tiene un caracter meramente informativo. El contenido y el producto descritos estan sujetos a cambios sin previo aviso.
Honeywell no otorga ninguna garantia ni realiza ninguna declaracién con respecto a este documento. Honeywell no sera responsable en ningun caso

de las omisiones o los errores técnicos o editoriales de este documento, ni de ningun dafo, directo o incidental, derivado o relacionado con el uso de este
documento. Queda prohibida la reproduccion de este documento de ninguna forma ni por ningin medio sin el permiso previo por escrito de Honeywell.
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ADVANCED CONTROLLER - GUIA DE SEGURIDAD

22. LISTA DE COMPROBACION DE SEGURIDAD DE LA INSTALACION

Advanced Plant Controller Instancia de dispositivo:
Advanced Plant Controller Descripcion:
Advanced Plant Controller Ubicacion:

Instalador:

Complete las siguientes tareas de seguridad para cada Advanced Plant Controller instalado

]
]

]
]

Instale un cortafuegos entre el Advanced Plant Controller y la red o redes externas. Consulte «BACnety Niagara»
en la pagina 18.

Proteja fisicamente el Advanced Plant Controller. Consulte «Proteccidn fisica del Advanced Plant Controller, el HMI
y elmddulo de E/S» en la pagina 20.

Cambie la contrasefa predeterminada a una contrasefa Unica para cada uno de los siguientes elementos:
configuracion de la consola, funcién de copia de seguridad, restauracion, reinicio y control, y la plataforma Niagara.
Consulte la Guia de instrucciones de instalacion y puesta en servicio (31-00584)

Si se necesita un servidor web, configurelo para que funcione solo en modo HTTPS. Consulte la Guia de instruc-
ciones de instalacion y puesta en servicio (31-00584)

Estado del servidor web: activado/desactivado.

Si el servicio web esté activado, haga lo siguiente:

[]
]

OO

Configure Http Enabled = false.

Configure Https Enabled = true.

Configure Https Only = true.

Configure el cortafuegos del BAS. Consulte «Configuracion del cortafuegos del BAS» en la pagina 24.

Proporcione todos los datos requeridos al titular del sistema BAS en la entrega. Consulte «Configuracion
de la autenticacion» en la pagina 25.

27 31-00594-01



	1. ¿Por qué proteger sus Advanced Controllers?
	2. Descripción general del sistema
	2. 1 Internet, intranet o red corporativa
	2. 2 Red del BAS
	2. 3 Cortafuegos del BAS
	2. 4 Niagara 4 workstation
	2. 5 Conmutador Ethernet
	2. 6 Advanced Plant Controller
	2. 7 HMI
	2. 8 Módulo de E/S

	3. Planificación y seguridad de red
	3. 1 Red Ethernet
	3. 2 Servidor web
	3. 3 Red BACnet IP
	3. 4 MS/TP (licencias NC)
	3. 5 USB
	3. 6 RS485 (incluidas licencias Modbus)
	3. 7 Red IP Modbus (licencias INT)

	4. Sistema de seguridad del Advanced Controller, el HMI y el módulo de E/S
	4. 1 Seguridad cuando no está configurado
	4. 2 Protección contra dispositivos no autorizados
	4. 2. 1 Código de verificación de cuenta

	4. 3 Cuentas del sistema
	4. 3. 1 Cuenta del sistema de ingeniería
	4. 3. 2 Cuenta del sistema de dispositivos
	4. 3. 3 Creación de la cuenta del sistema

	4. 4 Gestión sincronizada de cuentas
	4. 5 Cambio de una clave de red del Advanced Controller
	4. 6 Seguridad local
	4. 7 Acceso a páginas web
	4. 7. 1 Acceso inicial
	4. 7. 2 Usuarios que han iniciado sesión

	4. 8 Recuperación de la contraseña

	5. Protección del sistema operativo Niagara
	5. 0. 1 Práctica recomendada general
	5. 0. 2 Ajuste del cortafuegos
	5. 0. 3 Versión del sistema operativo
	5. 0. 4 Protección antivirus
	5. 0. 5 Protección contra intrusiones

	6. Reglamento General de Protección de Datos (RGPD)
	7. Comunicación segura
	7. 1 Relaciones cliente/servidor

	8. Certificados
	8. 1 Certificados autofirmados
	8. 2 Convención de nomenclatura
	8. 3 Almacenes de certificados
	8. 4 Cifrado

	9. Descripción general de Security Dashboard
	10. Planificación e instalación
	10. 1 Instalación y configuración recomendadas
	10. 1. 1 Solo BACnet
	10. 1. 2 BACnet y Niagara

	10. 2 Recomendación sobre las redes de área local (LAN)

	11. Documentación
	11. 1 Documentación de los dispositivos físicos y las configuraciones, incluida información clave relacionada con la seguridad
	11. 2 Documentación de los sistemas externos, especialmente la interacción entre el Advanced Plant Controller y sus sistemas relacionados

	12. Control de acceso y seguridad física
	12. 1 Protección física del Advanced Plant Controller, el HMI y el módulo de E/S
	12. 2 Adhesivo sobre el panel de acceso o el cerramiento del controlador
	12. 3 Segregación y protección de las redes

	13. Protección del Advanced Controller, el HMI y el módulo de E/S
	13. 1 Credenciales de la cuenta del sistema de administrador proporcionadas a usuarios de la instalación
	13. 2 Desarrollo de un programa de seguridad
	13. 3 Consideración física y ambiental
	13. 4 Actualizaciones de seguridad y paquetes de servicio

	14. Usuarios y contraseñas
	14. 1 Usuarios
	14. 2 Contraseñas

	15. Configuración de un Advanced Plant Controller
	15. 1 Creación y mantenimiento de configuraciones de referencia
	15. 2 Cambio de las contraseñas predeterminadas
	15. 3 Consideraciones adicionales
	15. 3. 1 Acuerdo de nivel de servicio
	15. 3. 2 Configuración de redes de IT


	16. Configuración del cortafuegos del BAS
	17. Configuración de la autenticación
	17. 1 Procedimiento

	18. Entrega del sistema
	19. Copia de seguridad USB e instalación del archivo CleanDist
	20. Desmantelamiento del sistema
	21. Seguridad de los productos basados en Advanced Niagara
	22. Lista de comprobación de seguridad de la instalación

